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	1. Понятия и определения

Активная Скретч-карта – Скретч-карта, определенная Системой как действующая на момент проставления Клиентом АСП. 
Аналог собственноручной подписи (АСП) – реквизит электронного документа, предназначенный для его защиты от подделки, однозначно относящийся к этому документу, позволяющий идентифицировать и аутентифицировать лицо, подписавшее документ (подтверждение авторства), а также установить отсутствие искажения информации в электронном документе (подтверждение целостности электронного документа). 

Аутентификация - процедура проверки личности Клиента, подтверждающая, что Логин действительно принадлежит Клиенту. Осуществляется путем ввода клиентом Пароля, однозначно соответствующего введенному Логину.
Банк – Открытое акционерное общество «Нордеа Банк».

Дистанционное банковское обслуживание - предоставление Банком Клиенту с помощью Системы информационных, финансовых и других услуг, включая проведение финансовых операций.

Договор банковского счета – договор между Банком и Клиентом по открытию и ведению банковского счета для физических лиц, оформленный в соответствии с действующим законодательством.

Договор дистанционного банковского обслуживания (Договор) – договор между Банком и Клиентом об обслуживании Счета Клиента с использованием Системы, состоящий из настоящих Правил и Заявления.

Заявление – заявление Клиента на подключение к Системе и присоединение к настоящим Правилам, составленное на бумажном носителе по установленной Банком форме (Приложение № 1 к настоящим Правилам).

Идентификация – определение Банком  личности Клиента по Логину, предъявленному Клиентом.

Клиент – физическое лицо, резидент или нерезидент Российской Федерации, имеющий открытый Счет в Банке.

Кодовое слово – назначаемая Клиентом уникальная алфавитно-цифровая последовательность, используемая Банком для аутентификации Клиента в случае его обращения в Банк по телефону, а также в случае совершения Банком блокирования доступа Клиента  в Систему по устному заявлению Клиента.

Конверт идентификации –  закрытый конверт, содержащий Пароль Клиента для работы в Системе.

Логин – известная Клиенту и Банку уникальная последовательность символов, позволяющая однозначно идентифицировать Клиента среди других клиентов Банка. 

Пароль – последовательность алфавитно-цифровых и специальных символов, используемая для аутентификации Клиента. Пароль используется многократно. 

Пароль активации – последовательность цифровых символов, нанесенных на Скретч-карту, защищенных скретч-полосой, для самостоятельной замены Клиентом в Системе использованной Скретч-карты на новую.

Правила - настоящие Правила дистанционного банковского обслуживания физических лиц в ОАО «Нордеа Банк» с использованием Системы «Nordea online».
Сеансовый ключ – последовательность цифровых символов, нанесенных на Скретч-карту, сформированная Системой, используемая для создания АСП Электронного документа посредством применения криптографического преобразования над всеми обязательными реквизитами ЭД и Сеансовым ключом. Каждый сеансовый ключ используется для создания АСП не более, чем одного ЭД.

Система - совокупность сертифицированных программно-технических средств, составляющая систему дистанционного обслуживания физических лиц «Nordea online», и предназначенная для обслуживания Счетов Клиента. Система состоит из средств формирования, обработки, хранения, передачи и защиты Электронных документов.

Скретч-карта – карта с нанесенным на нее определенным количеством Сеансовых ключей, защищенных скретч-полосами. По Заявлению Клиенту выдается не более пяти Скретч-карт.

Стороны – Банк и Клиент.

Счет – текущий (банковский) счет, специальный карточный счет (СКС), открытый Банком Клиенту на основании заключенного Сторонами договора банковского счета.

Электронный документ (ЭД) – расчетный или иной документ Клиента, сформированный в электронном виде на основании данных, введенных Клиентом с использованием Терминала доступа/сети Интернет, с учетом требований действующего законодательства Российской Федерации, нормативных актов Банка России, Договора банковского счета (для физических лиц), преобразованный в электронно-цифровой вид и подписанный АСП. 


	1. Concepts and definitions
Active scratch-card – a scratch-card identified by the System as in use at the moment of putting  the ES by the Client. 

Electronic signature (ES) – a requisite of an electronic document that aims at its protection against forgery, which is uniquely related to such document, allows for the identification and authentication of the signatory (the authorship verification), thereby insuring that the information in the electronic document was not modified (the electronic document integrity verification). 

Authentication – identification procedure of the Client’s personality, confirming that the Login indeed belongs to the Client. It is performed by entering of the Password by the Client, uniquely correspondent to the Login entered. 

Bank – Open Joint Stock Company Nordea Bank.

Remote banking service - provision by the Bank to the Client of informational, financial and other services, including the conduct of financial transactions using the System. 
Bank account agreement – an agreement between the Bank and the Client on opening and maintenance of a bank account for individuals, drawn up in compliance with the current legislation.

Remote banking service agreement (the Agreement) – an agreement between the Bank and the Client on the Client Account management service using the System comprising these Rules and the Application. 

Application – the Client’s application for access to the System and joining these Rules made in a hard copy in the form set by the Bank (Annex No.1 to these Rules).

Identification – the identification by the Bank of the Client by the Login provided by the Client. 
Client – an individual, a resident or non-resident of the Russian Federation, who has an active account in the Bank.

Codeword – a unique alphanumeric sequence set by the Client, which is used by the Bank for the authentication of the Client in case he contacts the Bank by the telephone and if the Bank blocks the Client’s access to the System upon the Client’s verbal application. 

Identification envelope – a closed envelope, containing the Client Password for operating the System.

Login – a unique character sequence known to the Client and the Bank, which enables to identify the Client uniquely among the other Bank’s clients.
Password – an alphanumeric and special character sequence used for authentication of the Client. The password is used many times.
Activation password – a numeric sequence, which is printed on the Scratch-card under the protective scratch-strip for the individual replacement by the Client of a used Scratch-card with a new one in the System.
Rules – these Rules for remote retail banking service in OJSC Nordea Bank using the Nordea online System (Nordea online). 

Session key – a numerical sequence printed on the Scratch-card, which is generated by the System and used for the creation of an ES of Electronic document through cryptographic transformation to all mandatory requisites of the ED and the Session key. Each session key is used for the generation of an ES for not more than one ED.

System – the aggregate of certified software and hardware means composing the Nordea online remote system for servicing private individuals and designed for the Client Accounts management service. The System consists of facilities for creation, processing, storage, transmission and protection of Electronic documents. 

Scratch-card – a card with a certain number of Session keys under the protective scratch-strips. Upon an Application the Client is given not more than five Scratch-cards. 

Parties – the Bank and the Client.

Account – a current (bank) account, a special card account (SCA) opened by the Bank for the Client pursuant to the bank account agreement entered into by the Parties.

Electronic document (ED) – a payment or other document created in an electronic form based on the information entered by the Client using an Access terminal/ the Internet in compliance with the requirements of the current legislation of the Russian Federation, the regulations of the Bank of Russia, the Bank account agreement (in case of individuals) transformed into electronic digital form and signed with an ES.



	2. Общие положения

2.1. Настоящие Правила и Заявление определяют условия Договора между Банком и Клиентом о порядке использования Системы и регулируют отношения, возникающие в этой связи. 

2.2. Условия настоящих Правил могут быть приняты Клиентом не иначе, как в целом.

2.3. Присоединение Клиента к настоящим Правилам осуществляется путем подписания Клиентом Заявления. Подписывая Заявление и присоединяясь к настоящим Правилам, Клиент тем самым заключает с Банком Договор дистанционного банковского обслуживания, который вступает в силу с момента подписания Заявления в соответствии с ч.1 ст. 428 Гражданского кодекса Российской Федерации.

2.4. ЭД, сформированные Клиентом в Системе, подтвержденные АСП Клиента и  полученные Банком в соответствии с настоящими Правилами, имеют равную юридическую силу с документами, составленными на бумажных носителях, подписанными собственноручной подписью Клиента. При этом Сеансовые ключи признаются аналогом собственноручной подписи Клиента в соответствии с ч. 2 ст.160 Гражданского кодекса Российской Федерации. 

2.5. При присоединении Клиента к настоящим Правилам к Системе считаются подключенными все Счета Клиента в Банке. В случае если в момент присоединения Клиента к настоящим Правилам в отношении каких-либо Счетов по техническим причинам не оказывается услуга по их удаленному обслуживанию, такие Счета считаются подключенными к Системе по мере появления у Банка технической возможности их обслуживания.

2.6. Банк и Клиент подтверждают, что средства и способы защиты, передачи и идентификации ЭД с использованием Системы являются достаточными для защиты документов от несанкционированного доступа и искажения.


	2. General provisions
2.1. These Rules and the Application specify the terms of the Agreement between the Bank and the Client on directions for the use of the System and regulate the relations arising in that connection.

2.2. The Client cannot accept the terms of these Rules otherwise than as a whole.

2.3. Accession of the Client to these Rules is realized by the Client’s signing an application. Upon signing the Application and accessing to these Rules the Client thereby enters into the Remote banking service agreement with the Bank, which    becomes effective upon signature of the Application in compliance with the part 1 of the art. 428 of the Civil Code of the Russian Federation. 

2.4. EDs created by the Client in the system, verified by the Client’s ES and received by the Bank in compliance with these Rules have equal legal force with documents in hard copies manually signed by the Client. In this case the Session keys are considered to be the Client’s electronic signature in compliance with the part 2 of the art.160 of the Civil Code of the Russian Federation.

2.5. Upon accession of the Client to these Rules, all the Client’s accounts with the Bank are considered to be connected to the System. In case if the remote service is not available in respect of some Accounts due to technical reasons at the moment of the Client accession to these Rules such Accounts shall be considered to be connected to the System as soon as it may be technically possible for the Bank to service them. 

2.6. The Bank and the Client confirm that the facilities and methods of protection, transmission and identification of the EDs using the System are sufficient for protecting documents from unauthorized intrusion and modification.



	3. Порядок подключения Клиента к Системе

3.1. Регистрация Клиента в Системе производится на основании Договора дистанционного банковского обслуживания. 

3.2. Заявление Клиента на подключение к Системе оформляется при его обращении в Банк.

3.3. После оформления Клиентом Заявления Банк регистрирует его в Системе,  и выдает: 

- Конверт идентификации;

- Скретч-карту(ы).

Факт передачи Конверта идентификации и Скретч-карт(ы) подтверждается подписью Клиента в соответствующем разделе Заявления.

3.4. Активной Скретч-картой признается Скретч-карта, номер которой зарегистрирован в Системе.

3.5. Для осуществления регистрации в Системе Клиент при первом входе в Систему вводит Логин и Пароль, выданные ему Банком.

3.6. При первой Идентификации и Аутентификации Клиент обязан сменить выданный Банком Пароль и осуществить повторный вход в Систему, используя новый Пароль.

3.7. При использовании всех Сеансовых ключей Активной Скретч-карты Клиент самостоятельно изменяет в Системе номер Активной Скретч-карты на новый, указывая в Системе Пароль активации использованной Скретч-карты и номер новой Скретч-карты. 

3.8. Очередные Скретч-карты выдаются Клиенту при его обращении в Банк.

3.9. В случае утраты Конверта идентификации и/или Скретч-карты Клиент должен незамедлительно заблокировать свой Логин и/или Скретч-карты в Системе, обратившись в Банк по телефонам +7 (495) 662-42-63, 921-21-01 – для Москвы; +7 (812) 635-81-61, 441-21-96 – для Санкт-Петербурга; 8 (800) 200-34-77 – единая служба поддержки для регионов.   Аутентификация Клиента в этом случае производится по Кодовому слову, указанному Клиентом в Заявлении. 
3.10. Устное поручение Клиента на блокировку Логина и/или Скретч-карт(ы) должно быть подтверждено заявлением на блокировку Логина и/или Скретч-карт(ы) (Приложение № 2 к настоящим Правилам), переданным в Банк лично или по факсу +7 (495) 777-34-77 (доб. 14-56) – для Москвы и регионов; +7 (812) 747-34-30 (доб.100), 441-21-96 (доб.300) – для Санкт-Петербурга не позднее 5 (Пяти) календарных дней с момента уведомления Клиентом Банка в устной форме. До момента сообщения Клиентом о факте утраты/кражи ответственность за совершение операций в Системе  лежит на Клиенте.

3.11. Восстановление доступа к Системе осуществляется при заполнении Клиентом заявления на замену Конверта идентификации, Скретч-карт (Приложение № 3 к настоящим Правилам) в отделении Банка.  


	3. Procedure of connecting the Client to the System 

3.1. The Client is registered in the System on the grounds of the Remote banking service agreement. 

3.2. The Client’s Application for access to the System is completed upon his visit to the Bank.

3.3. After completion of the Application by the Client, the Bank registers it in the System and issues: 

- Identification envelope;

- Scratch-card(s).

The fact of delivery of the Identification envelope and the Scratch-card(s) is verified by the Client’s signature in the appropriate section of the Application. 

3.4. The Active Scratch-card is the Scratch-card the number of which is registered in the System.
3.5. In order to complete the registration in the System, the Client should enter the Login and the Password, provided to him by the Bank, when accessing the System for the first time.

3.6. During the first Identification and Authentication, the Client must change the Password provided by the Bank and re-enter the System using the new Password. 

3.7. After all the Session keys of the Active Scratch-card have been used, the Client individually changes the Active Scratch-card number in the System for a new one, specifying in the System the Activation password of the used Scratch-card and the number of the new Scratch-card. 

3.8. The following Scratch-cards are provided to the Client upon his application to the Bank. 

3.9. In case of loss of the Identification envelope and/or the Scratch-card, the Client must immediately block his Login and/or Scratch-card in the System by contacting the Bank at +7 (495) 662-42-63, 921-21-01 for Moscow; +7 (812) 635-81-61, 441-21-96 – for St Petersburg; 8 (800) 200-34-77 – unified support service for regions. In this case, the Client is authenticated by the Codeword, specified by the Client in the Application. 

3.10. The Client’s verbal instruction for blocking the Login and/or the Scratch-card(s) must be confirmed by an application for blocking the Login and/or the Scratch-card(s) (Annex No. 2 to these Rules), delivered to the Bank by hand or by fax at +7 (495) 637-94-65, 921-21-01 no later than 5 (Five) calendar days after notifying the Bank in the verbal form. The responsibility for transactions in the System rests with the Client until the moment he/she notifies the Bank of the fact of loss/theft. 

3.11. The access to the System is reactivated upon Client’s completion of an application for the change of the Identification envelope, the Scratch-cards (Annex No. 3to these Rules) at a branch office of the Bank.  



	4. Обслуживание Клиента в Системе

4.1. Обслуживание Клиента в Системе осуществляется в сети Интернет по адресу: https://online.nordea.ru  - для Москвы и регионов; https://online.spb.nordea.ru – для Санкт-Петербурга.
4.2. Для получения доступа к Системе, Клиенту необходимо пройти процедуру Идентификации и Аутентификации в Системе. Идентификация считается успешно пройденной в случае, если введенный Клиентом Логин соответствует Логину, содержащемуся в Системе. Аутентификация Клиента в Системе осуществляется на основании введенного Клиентом Пароля. Процедура аутентификации считается пройденной успешно в случае соответствия введенного Пароля Логину Клиента.

4.3. Прием и регистрация ЭД, передаваемых Клиентом посредством Системы, производится Банком в автоматическом режиме ежедневно и круглосуточно. 

4.4. Исполнение Банком ЭД, принятых от Клиента в течение операционного дня, осуществляется в этот же операционный день. Документы, поступившие по окончании операционного дня, исполняются следующим операционным днем. Операционное время устанавливается в тарифах Банка.  

4.5. При формировании ЭД Клиент обязан использовать АСП в соответствии с условиями настоящих Правил. 

4.6. Для формирования ЭД в Системе Клиенту необходимо корректно заполнить все обязательные к заполнению поля в форме ЭД, предлагаемой Системой, в соответствии с настоящими Правилами.
4.7. Для успешной отправки ЭД на исполнение Банку необходимо заверить АСП сформированный  документ. Для этого Клиенту необходимо ввести требуемый Системой Сеансовый ключ с Активной Скретч-карты. 

4.8. Получив ЭД,  Банк проверяет соответствие его содержания действующему законодательству Российской Федерации и нормативным актам Банка России. По результатам проверки Банк принимает или не принимает ЭД к исполнению. 

4.9. В случае отказа Банка в принятии к исполнению ЭД, Банк информирует Клиента через направление электронного уведомления не позднее рабочего дня, следующего за днем формирования неисполненного ЭД.
4.10. Процесс формирования, передачи, проверки, получения и использования Банком ЭД в Системе сопровождается изменением статуса ЭД. При отсутствии изменения статуса отправленного ЭД Клиент должен уведомить Банк о данном факте любым доступным способом. Банк не несет ответственности за неисполнение ЭД, неполученных от Клиента.

4.11. Клиент имеет право направить в Банк отзыв переданного ранее ЭД. Банк принимает отзыв ЭД только в том случае, если документ находится в статусе «обрабатывается», и Банк имеет возможность отменить его исполнение.

4.12. Клиент вправе временно заблокировать свой доступ в Систему. Для этого он обращается в Банк по телефонам +7(495) 662-42-63, 921-21-01 (круглосуточно) –для Москвы; +7 (812) 635-81-61, 441-21-96 (круглосуточно) – для Санкт-петербурга; 8 (800) 200-34-77 (круглосуточно) – единая служба поддержки для регионов. Аутентификация Клиента по телефону производится по Кодовому слову, указанному Клиентом в Заявлении. При временной блокировке Пароль и Скретч-карты остаются действительными. 

4.13.  Разблокировка доступа к Системе осуществляется Банком на основании письменного заявления Клиента на разблокировку Логина в Системе (Приложение № 4 к настоящим Правилам). После разблокировки временно заблокированного Логина Клиент может работать с Системой в обычном режиме, установленном настоящими Правилами.


	4. Servicing the Client in the System

4.1. Servicing the Client in the System is carried out in the Internet at the following address: https://online.nordea.ru  - for Moscow and regions; https://online.spb.nordea.ru – for Saint-Petersburg.
4.2. To gain access to the System, the Client is required to pass the Identification and Authentication procedure in the System. Identification is considered to be successfully completed if the Login entered by the Client corresponds to the Login contained in the System. The authentication of the Client in the System is based on the Password entered by the Client. The authentication process is considered to be successfully completed if the Password entered corresponds to the Client’s Login. 

4.3. Acceptance and registration of the EDs transmitted by the Client via the System, is carried out by the Bank automatically day-to-day and on a 24-hour basis.

4.4. The Bank executes the EDs received from the Client during the business day on the same business day. The documents received after the close of the business day will be executed on the next business day. Business hours are set in the tariffs of the Bank.

4.5. The Client must use the ES in compliance with the terms of these Rules when composing an ED.

4.6. The Client must fill out correctly all the required fields in the ED form suggested by the System, in compliance with these Rules in order to compose an ED in the System.
4.7. The composed ED must be verified by an ES for successful transmission to the Bank for execution. For that purpose, the Client must enter the Session key from the Active Scratch-card, which is required by the System. 
4.8. Upon the receipt of an ED the Bank checks if its content complies with the current legislation of the Russian Federation and the regulations of the Bank of Russia. The Bank either accepts the ED for execution or not subject to verification results. 

4.9. In case of refusal of the Bank to accept the ED for execution the Bank informs the Client by sending an electronic notice no later than within the business day after the day when the non-executed ED was created. 

4.10. The procedure for creation, transmission, checking, receipt and use by the Bank of an ED in the System is accompanied with a change of the ED status. If no change of the status of the sent ED occurs the Client must notify the Bank of this fact by any means available. The Bank is not responsible for the non-execution of EDs not received from the Client.

4.11. The Client has the right to send to the Bank a revocation of an ED transmitted earlier. The Bank accepts the revocation of an ED only if the document is in the “in process” status and the Bank has the possibility to cancel its execution. 

4.12. The Client can temporarily block his access to the System. For that purpose he should call the Bank at +7 (495) 662-42-63, 921-21-01 for Moscow; +7 (812) 635-81-61, 441-21-96 – for St Petersburg; 8 (800) 200-34-77 – unified support service for regions.

The Client is authenticated on the phone by the Codeword specified by the Client in the Application. In case of temporary block the Password and the Scratch-cards remain valid.

4.13. The access to the System is unblocked by the Bank on the grounds of a written application of the Client for unblocking the Login in the System (Annex No. 4 to these Rules). After unblocking the temporarily blocked Login the Client can operate the System in a regular way established by these Rules. 



	5. Организация Электронного документооборота

5.1. ЭД, сформированный в Системе и удостоверенный АСП Клиента, имеет юридическую силу и влечет предусмотренные для данного документа правовые последствия при его соответствии настоящим Правилам и Договору банковского счета. 

5.2. ЭД, не удостоверенный АСП Клиента и/ или содержащий некорректно заполненные поля, в соответствии с настоящими Правилами не принимается к исполнению Банком.

5.3. Системой предусматривается формирование следующих видов ЭД:

                 - Распоряжение на перевод средств в валюте Российской Федерации;

                 - Распоряжение на перевод средств в иностранной валюте;

                 - Распоряжение на покупку/продажу валюты;

                 - Распоряжение на отзыв ЭД

   - сообщение Банку.

5.4. Замена Логина, Пароля и Скретч-карт не влияет на юридическую силу ЭД, если он был подписан действующим на момент подписания АСП в соответствии с настоящими Правилами.

5.5. Архивное хранение ЭД, переданных Клиентом посредством Системы осуществляется Банком в течение срока, установленного для хранения платежных документов на бумажных носителях. 


	5. Electronic document management
5.1. An ED created in the System and verified by the Client’s ES is effectual in law and entails legal consequences as set forth to this document subject to compliance with these Rules and the Bank account agreement. 

5.2. An ED non-verified by the Client’s ES and/or containing incorrectly filled out fields, is not accepted for execution by the Bank, in compliance with these Rules.

5.3. The System provides for the creation of the following types of EDs:

                 - Order for funds transfer in the currency of the Russian Federation; 

                 - Order for funds transfer in a foreign currency;

                 - Order for currency purchase/sale; 

                 - Order for revocation of an ED;

   - notice to the Bank.

5.4. Change of the Login, Password and Scratch-cards does not affect the legal force of an ED if it was signed with an ES effective at the moment of signing, in compliance with these Rules. 

5.5. Archival storage of EDs, sent by the Client using the System is carried out by the Bank within the period, established for the storage of payment documents in paper mediums.



	6. Права и обязанности сторон

6.1. Банк вправе:

6.1.1. отказать Клиенту в приеме ЭД в случаях нарушения Клиентом условий оформления и передачи ЭД, а также в других случаях, предусмотренных настоящими Правилами;

6.1.2. не проводить расчетные операции при отрицательном результате подтверждения операции АСП;

6.1.3. приостанавливать обмен ЭД в случаях, предусмотренных действующим законодательством РФ;

6.1.4. изготавливать бумажные копии ЭД для передачи третьим лицам, имеющим право в соответствии с законодательством РФ получать информацию о проведении Клиентом расчетных операций;

6.1.5. в случае возникновения технических неисправностей или других обстоятельств, препятствующих использованию ЭД, в одностороннем порядке отменять на неопределенный срок использование ЭД. Обмен платежными документами между Банком и Клиентом в этом случае должен производиться в общем порядке на бумажных носителях;
	6. Rights and obligations of the Parties

6.1. The Bank has the following rights:

6.1.1. to refuse to the Client in the reception of an ED in cases of violation by the Client of the terms of composing and transmitting an ED, and in other cases, provided for in these Rules;

6.1.2. not to carry out settlement transactions in case of the negative result of the verification of the transaction by an ES; 

6.1.3. to stop the exchange of EDs in cases, provided for by the current legislation of the Russian Federation;  

6.1.4. to print paper copies of EDs for delivery to third persons, entitled, in compliance with the legislation of the Russian Federation, to receive information of settlement transactions carried out by the Client;

6.1.5. in case of technical failures and other circumstances, preventing the use of EDs,  to cancel unilaterally the use of EDs for an indefinite period. The exchange of settlement documents between the Bank and the Client in this case must be carried out according to the standard procedure, in hard copy;



	6.1.6. не исполнять поступившие от Клиента ЭД в случае сомнений в достоверности их содержания или подлинности АСП Клиента;

6.1.7. блокировать доступ Клиента к Системе в случае наличия подозрений в возможности использования данной Системы от имени Клиента неуполномоченными третьими лицами, либо самим Клиентом в целях осуществления деятельности, противоречащей действующему законодательству РФ;

6.1.8. блокировать доступ Клиента к Системе в случае нарушения Клиентом пункта 6.4.5 настоящих Правил;

6.1.9. списывать со Счета в безакцептном порядке причитающиеся Банку комиссионные вознаграждения в рамках действующих тарифов Банка с учетом особенностей, установленных настоящими Правилами; ошибочно зачисленные на Счет суммы, а также иные суммы в случаях, предусмотренных действующим законодательством РФ и настоящими Правилами;

6.1.10. осуществлять иные права, предусмотренные действующим законодательством РФ и настоящими Правилами.

6.2. Банк обязан:

6.2.1. в срок не позднее 2 (Двух) рабочих дней после подачи Клиентом в Банк Заявления осуществить процедуру подключения Клиента к Системе;

6.2.2. обеспечивать круглосуточный и ежедневный прием ЭД, передаваемых Клиентом в Банк посредством Системы;

6.2.3. обеспечивать режим конфиденциальности в отношении ЭД, переданных Клиентом посредством Системы;
6.2.4. сообщать Клиенту об обнаружении попыток несанкционированного доступа к Системе, используемой Клиентом;

6.2.5. своевременно информировать Клиента обо всех случаях возникновения технических неисправностей или других обстоятельств, препятствующих обмену ЭД;

6.2.6. немедленно блокировать работу Системы при обращении Клиента в Банк в соответствии с п. 3.9. настоящих Правил;

6.2.7. осуществлять контроль ЭД, полученных от Клиента, и сообщать Клиенту об обнаруженных технических ошибках и причинах невозможности исполнения ЭД;

6.2.8. при получении извещения о неуспешной проверке ЭД, активизировать процедуры внутреннего аудита и проверки системы защиты информации, в том числе производить контроль входящих и исходящих ЭД, устанавливать причину расхождений и сообщать об этом Клиенту;

6.2.9. оформлять и предоставлять по запросу Клиента выписки и копии платежных документов на бумажных носителях, подтверждающие операции, проведенные на основании ЭД;

6.2.10. оказывать техническую поддержку и предоставлять консультации Клиентам-пользователям Системы;

6.2.11. осуществлять архивное хранение ЭД, переданных Клиентом в Банк посредством Системы;

6.2.12. выполнять иные обязательства, предусмотренные действующим законодательством РФ и настоящими Правилами.

6.3. Клиент вправе:

6.3.1. требовать от Банка организации работы в Системе в соответствии с порядком, определяемым настоящими Правилами;

6.3.2. круглосуточно формировать и передавать ЭД в Банк посредством Системы;

6.3.3. получать консультации специалистов Банка по вопросам использования Системы;

6.3.4. осуществлять иные права, предусмотренные действующим законодательством РФ и настоящими Правилами.

6.4. Клиент обязан:

6.4.1. соблюдать условия настоящих Правил, а также все изменения и дополнения к ним;

6.4.2. при наступлении внештатных ситуаций и сбоев в работе Системы немедленно сообщать об этом по телефону специалистам Банка;

6.4.3. обеспечить невозможность доступа неуполномоченных  лиц к пользованию Системой;

6.4.4. сменить Пароль при первом входе в Систему;

6.4.5. менять Пароль в Системе не реже 1 раза в месяц;

6.4.6. своевременно уведомлять Банк об утере/краже Логина/Пароля/Скретч-карты;

6.4.7. соблюдать организационно-технические требования по обеспечению безопасности информации, установленные в настоящих Правилах;
6.4.8. не совершать действий, способных привести к нарушению целостности Системы, а также незамедлительно сообщать Банку о ставших известными Клиенту попытках третьих лиц совершить действия, способные привести к нарушению целостности Системы;

6.4.9. оплачивать услуги Банка за обслуживание в соответствии с Договором в размере, порядке и сроки, предусмотренные тарифами Банка (если вознаграждение Банка предусмотрено тарифами).
6.4.10. выполнять иные обязательства, предусмотренные действующим законодательством РФ и настоящими Правилами.


	6.1.6. not to execute EDs received from the Client when in doubt about whether their content is adequate or whether the Client’s ES is authentic; 

6.1.7. to block the Client’s access to the System when suspicious about whether this System is used on behalf of the Client by unauthorized third persons, or by the Client     himself for the purpose of activities, contradictory to the current legislation of the Russian Federation; 

6.1.8. to block the Client’s access to the System in case of violation by the Client of the clause 6.4.5 of these Rules;

6.1.9. to charge off the Account without Client’s accept commission fees at the current Bank tariff rates,  with account of particulars, established by these Rules; funds, erroneously credited to the account, and other funds in cases, provided for by the current legislation of the Russian Federation and these Rules; 

6.1.10. to exercise other rights, provided for by the current legislation of the Russian Federation and these Rules.

6.2. The bank has the following obligations:

6.2.1. to provide access for the Client to the System no later than two business days after  submission of the Application by the Client to the Bank;

6.2.2. to maintain 24-hour and dayily reception of EDs transmitted by the Client to the Bank via the System; 

6.2.3. to provide confidentiality in regard to the EDs transmitted by the Client via the System;  

6.2.4. to inform the Client of detected unauthorized access attempts to the System used by the Client;

6.2.5. to inform the Client in a timely manner of all events of technical failures or other               circumstances preventing the exchange of EDs; 

6.2.6. to block the System operation immediately when the Client contacts the Bank in compliance with the cl. 3.9. of these Rules;

6.2.7. to monitor the EDs received from the Client, and inform the Client on detected technical errors and the reasons for impossibility of the ED execution;   

6.2.8. to activate the internal audit and information security check procedures, which include monitoring of incoming and outgoing EDs determining the cause of distortions and inform the Client about it upon receipt of a message about unsuccessful ED check; 

6.2.9. to generate and provide upon the Client’s request statements and payment documents on hard copy confirming transactions carried out based on the EDs;  

6.2.10. to provide technical support and advice to Clients-System users; 

6.2.11. to retain EDs transmitted by the Client to the Bank via the System in archival storage;

6.2.12. to fulfill other obligations provided for by the current legislation of the Russian Federation and these Rules.

6.3. The Client has the following rights:

6.3.1. to require that the Bank ensures operating the System in compliance with the procedure, determined by these Rules;

6.3.2. to generate and transmit EDs to the Bank via the System round the clock; 

6.3.3. to obtain consultation from the Bank specialists on the use of the System; 

6.3.4. to exercise other rights provided for by the current legislation of the Russian Federation and these Rules.

6.4. The Client has the following obligations:

6.4.1. to comply with the terms of these Rules and all amendments and additions to them; 

6.4.2. to notify Bank specialists immediately in case of abnormal situations and failures in the System operation by means of the phone;

6.4.3. to provide for impossibility of access of unauthorized persons to the System use; 

6.4.4. to change the Password when entering the System for the first time; 

6.4.5. to change the Password at least once a month; 

6.4.6. to notify the Bank on the fact of loss/theft of the Login/ Password/ Scratch-card in a timely manner; 

6.4.7. to comply with organizational and technical requirements concerned with the information security established in these Rules; 

6.4.8. to refrain from actions, which might lead to the violation of the System integrity as well as inform the Bank immediately about attempts of third parties to perform actions, which might lead to the violation of the System integrity;

6.4.9. to pay for the Bank services in compliance with the Agreement in the amount, manner and time as specified in the Bank tariffs (if the Bank commission is provided for by the tariffs).

6.4.10. to fulfill other obligations, provided for by the current legislation of the Russian Federation and these Rules.



	7. Ответственность сторон

7.1. Банк не несет ответственности за убытки, понесенные Клиентом из-за несанкционированного доступа к Системе неуполномоченных или третьих лиц, если такой доступ имел место не по вине Банка.

7.2. Банк не несет ответственности за неисполнение своих обязательств по Договору в случае, если это вызвано техническими сбоями оборудования и / или каналов связи, посредством которых осуществляется обслуживание Клиента

7.3. Банк не несет ответственности за двойное списание средств со счета Клиента, в случае одновременного предоставления Клиентом документов с одинаковыми платежными реквизитами в электронной форме с использованием Системы и на бумажном носителе.

7.4. Клиент несет ответственность за правильность оформления ЭД, переданных в Банк посредством Системы.

7.5. Клиент несет ответственность за сохранность Логина, Пароля, Скретч-карт и за возможные негативные последствия их утери/кражи до момента информирования Банка о данных обстоятельствах.

7.6. Банк несет ответственность за несоблюдение банковской тайны в отношении содержания ЭД, переданных посредством Системы только в случаях, когда это несоблюдение стало возможным исключительно по вине Банка.

7.7. Банк не несет ответственности за исполнение ЭД, составленного неуполномоченным лицом, если Банк осуществил все предусмотренные Системой процедуры проверки ЭД.

7.8. Банк не несет ответственность за сбои в Системе, вызванные использованием Клиентом программно – технического обеспечения, несоответствующего требованиям Системы. 

7.9. За неисполнение или ненадлежащее исполнение настоящих Правил Банк и Клиент несут ответственность в пределах суммы доказанного реального ущерба, причиненного одной Стороне неисполнением или ненадлежащим исполнением обязательств другой Стороной. Ни одна из Сторон не отвечает за неполученные доходы (упущенную выгоду), которые бы получила другая Сторона.


	7. Liability of the Parties
7.1. The Bank is not liable for the losses incurred by the Client due to illegal access of unauthorized or third persons to the System if such access was caused by the Bank’s fault.   

7.2. The Bank is not liable for non-fulfillment of its obligations under the Agreement if it is due to the failures of technical equipment and/or communication channels which are used to deliver the service to the Client.

7.3. The Bank is not liable for a double write-off of the Client’s account in case of simultaneous provision by the Client of documents with the same payment details in the electronic form using the System and in hard copy. 

7.4. The Client is liable for the correctness of composition of the EDs transmitted to the Bank via the System. 

7.5. The Client is liable for the security of the Login, Password, Scratch-cards and the possible negative consequences of their being lost/stolen before informing the Bank about these circumstances.

7.6. The Bank is responsible for violating the bank secrecy with respect to the content of the EDs transmitted via the System only in those cases when such violation became possible solely due to the fault of the Bank.

7.7. The Bank is not liable for the execution of an ED created by an unauthorized person if the Bank carried out all the ED checking procedures provided by the System. 

7.8. The Bank is not liable for the System failures due to the use by the Client of software and hardware inconsistent with the System requirements. 

7.9. The Bank and the Client are liable for the non-fulfillment or improper fulfillment of these Rules within the amount of the proved actual damage done to one Party by the non-fulfillment or improper fulfillment of liability by the other Party. Neither Party is liable for the unearned income (loss of profit), which the other Party could earn. 



	8. Срок действия и порядок расторжения Договора

8.1. Договор действует с даты заключения до конца календарного года, в котором он заключен. Договор автоматически продлевается на следующий календарный год, однако Договор считается автоматически прекратившим свое действие при следующих условиях:

- закрытии Клиентом всех Счетов;

-направлении Клиентом или Банком уведомления о прекращении действия договора. Договор  считается прекратившим свое действие по  истечении 15 дней со дня получения уведомления о его прекращении Стороной, которой направлено такое уведомление.

8.2. Действие Договора не ограничено сроком, однако Договор считается автоматически прекратившим свое действие при закрытии Клиентом всех Счетов.

8.3. Договор может быть расторгнут в одностороннем порядке по требованию одной из Сторон.

8.4. В случае расторжения Договора по инициативе Банка Банк прекращает прием и исполнение ЭД и направляет Клиенту уведомление о расторжении Договора. Договор считается расторгнутым с даты и времени, указанных в уведомлении.

8.5. В случае расторжения Договора по инициативе Клиента последний передает в Банк заявление о расторжении Договора (Приложение № 5 с настоящим Правилам), а также возвращает неиспользованные или использованные частично Скретч-карты. Договор считается расторгнутым по инициативе Клиента, а Банк прекращает прием и исполнение ЭД с даты регистрации в Банке заявления о расторжении Договора.


	8. Effective period and termination procedure of the Agreement

8.1. The Agreement shall be in force from the date of conclusion to the end of the calendar year in which it was concluded. The Agreement shall be automatically extended for the next calendar year, however, the Agreement shall be deemed automatically terminated when the following conditions are satisfied:

-   the Client closes all the Accounts;

- the Client or the Bank sends an Agreement termination notice. The Agreement shall be deemed terminated on expiry of 15 days period from the date of the notice receipt by the Party, which sent such notice.

8.2. The Agreement is of unlimited duration, but the Agreement will be automatically deemed terminated upon the closure of all the Accounts by the Client. 

8.3. The Agreement may be terminated unilaterally upon the requirement of one of the Parties. 

8.4 If the Agreement is terminated on the initiative of the Bank, the Bank ceases to accept and execute the EDs and sends the Client a notice of the Agreement termination. The Agreement shall be deemed terminated from the date and time specified in the notice.  
8.5. If the Agreement is terminated on the Client’s initiative the latter shall submit an application for the Agreement termination to the Bank (Annex No. 5 to these Rules) and return unused or partially used Scratch-cards.  The Agreement shall be deemed terminated on the Client’s initiative, and the Bank ceases to accept and execute to EDs from the registration date of the application for the Agreement termination with the Bank.



	9. Порядок разрешения споров

9.1. Все вопросы и разногласия, возникающие из настоящих Правил или в связи с ними, подлежат урегулированию Сторонами посредством переговоров. 

9.2. Претензии Клиента по подлинности ЭД принимаются Банком не позднее 10 (десяти) дней с момента передачи спорного ЭД.

9.3. При отсутствии согласия спор между Сторонами подлежит рассмотрению в Савеловском районном суде г. Москвы, а в случае подсудности спора мировому судье – у мирового судьи по месту нахождения Банка.


	9. Arbitration
9.1. All questions and disagreements arising from these Rules or in connection with them shall be settled by the Parties by way of negotiations. 

9.2. The Bank shall accept the Client’s claims for the authenticity of EDs no later than 10 (ten) days from the moment of the transmission of the arguable ED.

9.3. In case of disagreement a dispute between the Parties shall be submitted for settlement to the Savelovskiy district court of the city of Moscow and if the dispute is within jurisdiction of magistrate judge it shall be referred to magistrate judge at the location of the Bank. 



	10. Обстоятельства непреодолимой силы

10.1. Банк и/или Клиент освобождаются от ответственности за частичное или полное неисполнение обязательств, предусмотренных настоящими Правилами, если оно явилось следствием обстоятельств непреодолимой силы, возникших после заключения Договора, в результате событий чрезвычайного характера, которые они не могли ни предвидеть, ни предотвратить разумными мерами.

10.2. К таким обстоятельствам будут относиться военные действия, массовые беспорядки, стихийные бедствия и забастовки, решения органов государственной власти и местного самоуправления, делающие невозможным исполнение обязательств, предусмотренных настоящими Правилами. Надлежащим доказательством наличия обстоятельств будут служить свидетельства, выданные соответствующими компетентными органами.

10.3.Если для Банка и/или Клиента создалась невозможность исполнения обязательств, предусмотренных настоящими Правилами, то Банк и Клиент обязуются в трехдневный срок уведомить друг друга о наступлении обстоятельств непреодолимой силы и/или об их прекращении. 


	10. Circumstances of insuperable 
force
10.1. The Bank and/or the Client are relieved of responsibility for partial or complete non-fulfillment of the obligations provided for by these Rules if it is due to circumstances of insuperable force, which occurred after conclusion of the Agreement as a result of extreme events that could not be foreseen or prevented by them by reasonable means.

10.2. Such circumstances shall be military actions, mass disorders, natural disasters and strikes, resolutions of governmental and local authorities, which make it impossible to fulfill obligations provided for by these Rules. The adequate evidence of such circumstances shall be certificates issued by the appropriate competent authorities. 

10.3. If it became impossible for the Bank and/or the Client to fulfill obligations provided for by these Rules the Bank and the Client hereby oblige to notify one another of the circumstances of insuperable force or their cessation within a three-day period. 



	11. Заключительные положения

11.1. Банк имеет право вносить изменения в настоящие Правила и тарифы Банка в одностороннем порядке, а также принимать решения о прекращении их действия в одностороннем порядке, о чем Банк сообщает Клиенту не позднее, чем за 10 (десять) рабочих дней до даты введения в действие.

11.2. Действия настоящих Правил распространяется на все вновь открытые Счета Клиента, если между Банком и Клиентом не оговорено иное.
11.3. Тарифы Банка по расчетно-кассовому обслуживанию Клиентов - физических лиц являются неотъемлемой частью настоящих Правил.
11.4. В случае расхождения между английским и русским текстом настоящих Правил текст на русском языке имеет преимущественную силу.  
11.5. Настоящие Правила имеют следующие Приложения, являющиеся их неотъемлемой частью:

- Приложение № 1 – «Заявление на подключение к Системе «Nordea online»;
- Приложение № 2 – «Заявление на блокировку Логина и/или Скретч-карт(ы)»;

- Приложение № 3 – «Заявление на замену Конверта идентификации, Скретч-карт»;

- Приложение № 4 -  «Заявление на разблокировку Логина»;

- Приложение № 5 – «Заявление о расторжении Договора дистанционного банковского обслуживания».


	11. Final provisions
11.1. The Bank has the right to introduce changes to these Rules and the Bank tariffs unilaterally as well as to make decisions on their termination unilaterally of which the Bank shall inform the Client no later that 10 (ten) working days before their effective date.

11.2. These Rules shall be applied to all newly opened Accounts of the Client unless otherwise agreed between the Bank and the Client.

11.3. The Bank tariffs for settlement and cash services to the retail Clients form an integral part of these Rules.
11.4. If there is any conflict between the English and the Russian versions of these Rules the text in Russian language shall prevail.
11.5. These Rules have the following annexes, which form an integral part thereof:

· Annex No. 1 – “Application for access to the Nordea online System;

· Annex No. 2 – “Application for blocking the Login and/or Scratch-card(s)”;

· Annex No. 3 – “Application for the change of Identification envelope, Scratch-cards”;
· Annex No. 4 – “Application for unblocking the Login”;

· Annex No. 5  – “Application for termination of the Remote banking service agreement”.
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